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Notificare generala pentru Partenerii de Afaceri privind prelucrarea datelor cu
caracter personal

Novartis prelucreaza informatiile partenerilor sai de afaceri, care in sensul prezentei Notificari generale
pentru Partenerii de Afaceri privind prelucrarea datelor cu caracter personal (,Notificare privind
prelucrarea datelor cu caracter personal”’) inseamna in special:

. profesionisti din domeniul sanatatii;

0 reprezentanti ai institutiilor statului, reprezentanti ai caselor de asigurari de sanatate, conducerea
unitatilor spitalicesti, conducerea institutelor de cercetare sau universitatilor etc.;

. alti profesionisti.

asa cum asemenea informatii constituie ,date cu caracter personal”’, iar Novartis Pharma Services
Romania SRL considera ca protectia datelor dumneavoastra cu caracter personal si a vietii private este
un aspect foarte important.

Novartis Pharma Services Romania SRL cu sediul sdu social in Bucuresti, Str. Gara Herastrau, Nr. 2,
Complex Equilibrium, Cladirea 1, Etaj 10, Sectiunea E10.02, Sector 2, cod postal 020334 este responsabila
de prelucrarea datelor cu caracter personal deoarece decide ce si cum se prelucreaza, actionand astfel in
calitate de ,operator”. Poate exercita aceasta responsabilitate singura sau impreuna cu alte companii din
grupul Novartis, actionand ca ,co-operator(i)”. n prezenta Notificare privind prelucrarea datelor cu caracter

personal, “Novartis”, ,noi” sau ,nouad” se refera la Novartis Pharma Services Roméania SRL.

1 Ce informatii avem despre dumneavoastra?

Informatii pe care Novartis le are despre dumneavoastra pot fi furnizate fie direct de
dumneavoastra, de partenerii nostri de afaceri (de exemplu, persoana juridica pentru care lucrati),
de terti, fie pot fi obtinute prin surse publice de incredere (cum ar fi paginile web ale institutiilor
publice). Putem prelucra diverse tipuri de date cu caracter personal despre dumneavoastra,
inclusiv:

- informatiile generale si de identificare ale dumneavoastréd (de exemplu, denumirea,
prenumele, numele de familie, sexul, codul numeric personal, adresa de e-mail si/sau
adresa postala, numarul de telefon fix si/sau mobil);

- functia dumneavoastra (de exemplu, titlul, postul, denumirea societatii, precum si, pentru
profesionistii din domeniul sanatatii, prima specialitate, a doua specialitate, anul absolvirii
institutiei medicale, publicatii, activitati la congrese, premii, biografie, educatie, link-uri catre
universitati, expertizd si participare in/la studii clinice, ghiduri, comitete editoriale si
organizatii);

- informatii de plata (de exemplu, detaliile contului bancar, numarul TVA sau alt numar de
identificare fiscala);
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- ID-ul si profilul partenerului de afaceri unic Novartis;

- datele dumneavoastra de identificare electronica (de exemplu, logare, drept de acces,
parole, numar de legitimatie, adresa IP, identificatori online/cookie-uri, jurnale, timpi de
acces si de conectare, inregistrarea sunetului sau imaginii, inregistrari CCTV sau voce,
dupa caz);

- informatii privind utilizarea, raspunsurile si/sau preferintele dumneavoastra, inclusiv in ceea
ce priveste tipurile de mesaje discutate, canalele de comunicare si frecventa;

- datele pe care ni le furnizati, de exemplu, atunci cadnd completati formulare sau in timpul
evenimentelor la care participati sau cand raspundeti la intrebari in timpul unei conversatii
sau intr-un sondaj;

- imagini, Tnregistrari video si / sau audio de la seminarii, podcast-uri si alte evenimente
organizate de noi sau in cooperare cu partenerii nostri;

- date referitoare la produsele si serviciile noastre;
- informatii despre activitatile stiintifice si medicale/interactiunile pe care le aveti cu noi,

inclusiv potentialele interactiuni viitoare.

in ce scopuri folosim datele dumneavoastra cu caracter personal si de ce este
justificat acest scop?

Temeiul juridic al prelucrarii

Nu vom prelucra datele dumneavoastra cu caracter personal daca nu avem o justificare adecvata
prevazuta de lege in acest scop. Prin urmare, vom prelucra datele dumneavoastra cu caracter
personal numai in cazul in care:

- am obtinut acordul dumneavoastra prealabil;

- prelucrarea este necesara pentru a ne indeplini obligatile contractuale fata de
dumneavoastra sau pentru a lua masuri precontractuale la cererea dumneavoastr3;

- prelucrarea este necesara pentru a ne respecta obligatiile legale; sau

- prelucrarea este necesara pentru interesele noastre legitime, fara a va afecta interesele sau
drepturile si libertatile fundamentale.

Retineti ca atunci cand prelucram datele dumneavoastra cu caracter personal, intotdeauna
incercam sa mentinem un echilibru intre interesele noastre legitime si dreptul dumneavoastra la
protectia datelor cu caracter personal.

Exemple de astfel de ,interese legitime” sunt activitatile de prelucrare a datelor efectuate:

- pentru a dezvolta o relatie profesionala de proximitate si incredere cu profesionistii din
domeniul sanatatii;
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- pentru a oferi profesionistilor din domeniul sanatatii cunostinte despre medicamentele
Novartis si despre evolutiile stiintifice;

- pentru a promova inovarea in domeniul farmaceutic;

- pentru a gestiona resursele umane si financiare Novartis si sa optimizeze interactiunile cu
profesionistii din domeniul sanatatii;

- pentru asigurarea cd medicamentul potrivit, conform avizului tehnic si profesional al unui
HCP bine informat, ajunge la pacient;

- pentru a beneficia de servicii rentabile (de exemplu, putem opta sa folosim anumite
platforme oferite de furnizori pentru prelucrarea datelor);

- pentru a oferi clientilor nostri produsele si serviciile noastre;

- pentru a preveni frauda sau activitatea infractionala, abuzurile produselor sau serviciilor
noastre, precum si securitatea sistemelor IT, arhitecturii acestora si a retelelor noastre;

- pentru a vinde orice parte a activitatii noastre sau a bunurilor acesteia sau pentru a permite
achizitionarea integrald sau partiala a activitatii noastre sau a bunurilor de catre o terta
parte; si

- pentru a ne indeplini obiectivele de responsabilitate corporativa si sociala.

Scopurile prelucrarii

Noi prelucram intotdeauna datele dumneavoastra cu caracter personal intr-un anumit scop si
prelucrdm doar datele cu caracter personal care sunt relevante pentru atingerea acestui scop. in
special, prelucram datele dumneavoastra cu caracter personal in urmatoarele scopuri:

- pentru gestionarea relatiei noastre cu dumneavoastra (de exemplu, prin intermediul bazelor
noastre de date);

Temei juridic: (i) executarea contractului; (ii) interes legitim;

- pentru punerea in aplicare a sarcinilor in pregatirea sau pentru a executa contractele
existente;

Temei juridic: (i) executarea contractului;
- pentru dovedirea tranzactiilor;
Temei juridic: (i) executarea contractului; (ii) obligatie legala;

- pentru oferirea de informatii adecvate si actualizate despre boald, medicamente, precum si
despre produsele si serviciile noastre;

Temei juridic: (i) consimtamant; (ii) interes legitim;
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- pentru imbunatatirea calitatii serviciilor noastre prin adaptarea ofertei noastre la nevoile
dumneavoastra specifice (de exemplu, analizand preferintele dumneavoastra);

Temei juridic: (i) consimtamant; (ii) interes legitim;

- prelucrarea imaginii si / sau a inregistrarii video si / sau audio de la seminarii, podcast-uri Si
alte evenimente organizate de noi sau in cooperare cu partenerii nostri;

Temei juridic: (i) executarea contractului; (i) consimtamant: (iii) interes legitim;
- pentru a raspunde solicitarilor dumneavoastra si a va oferi un sprijin eficient;

Temei juridic: (i) executarea contractului; (ii) obligatii legale, conform prevederilor legale in
vigoare aplicabile titularilor de autorizatie de punere pe piata;

- pentru a va trimite sondaje (de exemplu, pentru a ne ajuta sa Tmbunatatim viitoarele
interactiuni ale dumneavoastra cu noi);

Temei juridic: (i) consimtamant;
- pentru a efectua cercetari de piata prin intermediul unor terte companii specializate;
- Temei juridic: (i) consimtamant; (ii) executarea contractului; (iii) interes legitim;

- pentru a va trimite comunicari electronice cu privire la produsele sau serviciile pe care le
promovam;

Temei juridic: (i) consimtamant;

- pentru a gestiona comunicérile si interactiunile cu dumneavoastra (de exemplu, prin
intermediul unei baze de date care pdastreaza inregistrari privind interactiunile cu
profesionistii din domeniul sanatatii sau care gestioneaza planificarea apelurilor, precum si
raportarea apelurilor);

Temei juridic: (i) interes legitim reprezentat de gestiunea adecvata a interactiunilor cu
specialistii in domeniul medical;

- pentru urmarirea activitatilor noastre (de exemplu, masurarea interactiunilor sau a
vanzarilor, numarului de programari/apeluri);

Temei juridic: (i) interes legitim;

- pentru va invita la evenimente sau intalniri promotionale sponsorizate de noi (de exemplu,
evenimente medicale, evenimente de speaker, conferinte);

Temei juridic: (i) consimtamant; (ii) interes legitim;

- pentru va oferi acces la modulele noastre de instruire, care va permit sa ne furnizati anumite
Servicii;
Temei juridic: (i) executarea contractului; (ii) interes legitim (ex. acces la informatie
medicald);
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gestionarea participarii dumneavoastra la initiativele si programele noastre, cum ar fi
programele de suport pacienti;

Temei juridic: (i) executarea contractului; (ii) interes legitim; (iii) consimt@mant;

pentru gestionarea resurselor IT, inclusiv gestionarea infrastructurii si continuitatea
activitatii;

Temei juridic: (i) interes legitim de a asigura continuitatea functionarii afacerii in cazul

incidentelor majore sau a dezastrelor;

pentru a mentine interesele economice ale societatii si pentru a asigura conformitatea si
raportarea (cum ar fi respectarea politicilor noastre si a cerintelor legale locale, impozitarea
si deducerile, gestionarea presupuselor cazuri de abatere sau frauda; efectuarea de audituri
si apararea in caz de litigii), raportarea la Agentia Nationalda a Medicamentului si
Dispozitivelor Medicale (ANMDM), asociatiile de profil ale industriei, cum ar fi European
Federation of Pharmaceutical Industries and Associations (EFPIA) si Asociatia Romana a
Producatorilor Internationali de Medicamente (ARPIM);

Temei juridic: (i) obligatia noastra legala de a pastra/transmite date specifice pentru scopuri
precum raportari la ANMDM; (ii) interes legitim de a asigura conformitatea cu politicile
noastre interne si respectarea standardelor de transparentad ale industriei (ex. raportari
conform Codului de Transparenta EFPIA); (iii) executarea contractului;

pentru gestionarea fuziunilor si achizitiilor care implica societatea noastra;

Temei juridic: obligatie legala, interes legitim de finalizare a operatiunilor de fuziune sau
achizitie a companiei;

pentru arhivarea si pastrarea inregistrarilor;

Temei juridic: (i) obligatie legala; (ii) interes legitim (asigurarea conformitatii cu
reglementarile de arhivare si suport in cazul in care este necesara apararea sau suportul
impotriva unor pretentii specifice);

pentru facturari;
Temei juridic: (i) executarea contractului; (ii) obligatie legala;

in orice alte scopuri impuse de lege si autoritati.

Temei juridic: (i) obligatie legala.

Cine are acces la datele dumneavoastra cu caracter personal si la cine sunt
transferate?

In cursul activitatilor noastre si in aceleasi scopuri ca si cele enumerate in prezenta Notificare,
datele dumneavoastra cu caracter personal pot fi accesate de sau transferate catre urmatoarele
categorii de destinatari, pe baza principiului necesitatii de a cunoaste pentru atingerea acestor
scopuri:
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. personalul nostru (intern/ extern, departamente sau alte societati din grupul Novartis);

. agentii sau brokerii nostri independenti (daca este cazul);

. furnizorii si prestatorii nostri de servicii care ne furnizeaza/presteaza servicii si produse;

J furnizorii nostri de sisteme IT, furnizorii de servicii cloud, furnizorii de baze de date si
consultantii;

. partenerii nostri de afaceri care ofera produse sau servicii impreuna cu noi sau cu

sucursalele sau filialele noastre;

. orice terta parte careia ii cesiondm sau transferam oricare dintre drepturile sau obligatiile
noastre; si
o consultantii nostri si avocatii externi in legaturd cu vanzarea sau transferului oricarei parti a

companiei noastre sau a bunurilor acesteia.

Tertii de mai sus sunt obligati contractual sa protejeze confidentialitatea si securitatea datelor
dumneavoastra cu caracter personal, in conformitate cu legea aplicabila.

Datele dumneavoastra cu caracter personal pot fi de asemenea accesate de/ sau transferate catre
orice organism national si/sau international de reglementare, punere in aplicare a legii, organism
public sau instanta, in cazul in care suntem obligati sa facem acest lucru prin lege sau reglementari
aplicabile sau la cererea acestora.

Datele cu caracter personal pe care le colectam de la dumneavoastra pot fi, de asemenea,
prelucrate, accesate sau stocate intr-o tara din afara tarii in care se afla Novartis, care nu ofera
acelasi nivel de protectie a datelor cu caracter personal.

in cazul in care transferam datele dumneavoastra cu caracter personal catre societati externe din
alte jurisdictii, ne vom asigura ca va protejam datele cu caracter personal prin (i) aplicarea nivelului
de protectie impus de legislatia locala privind protectia datelor/confidentialitatea aplicabilad Novartis,
(ii) actionand Tn conformitate cu politicile si standardele noastre si, (i) pentru transferuri catre tari
terte din afara Spatiul Economic European (,SEE”) pentru care Comisia Europeana nu a emis
decizii de adecvare, cu exceptia cazului in care se prevede altfel, transferdnd doar datele
dumneavoastra cu caracter personal pe baza clauzelor contractuale standard aprobate de Comisia
Europeana.

Pentru transferurile intragrup de date cu caracter personal, Grupul Novartis a adoptat Regulile
Corporative Obligatorii, un sistem de principii, reguli si instrumente furnizate de legislatia
europeana, intr-un efort de a asigura niveluri eficiente de protectie a datelor referitoare la
transferurile de date cu caracter personal in afara SEE si Elvetia.

Cum va protejam datele cu caracter personal?

Am implementat masuri tehnice si organizatorice pentru a oferi un nivel adecvat de securitate si
confidentialitate a datelor dumneavoastra cu caracter personal.
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Aceste masuri iau Tn considerare:
(i) stadiul actual al tehnologiei;
(i) costurile implementarii sale;
(iii) natura datelor; si

(iv) riscul prelucrarii.

Scopul acestora este de a le proteja impotriva distrugerii sau alterarii accidentale sau ilegale,
pierderii accidentale, dezvaluirii sau accesului neautorizat si impotriva altor forme ilegale de
prelucrare.

Mai mult, atunci cand gestionam datele cu caracter personal, noi:

- doar colectam si prelucram date cu caracter personal care sunt adecvate, relevante si fara
a fi in scop excesiv, dupa cum este necesar pentru indeplinirea scopurilor mentionate
anterior; si

- va putem solicita s& confirmati datele cu caracter personal pe care le avem despre
dumneavoastra. Sunteti, de asemenea, invitati sa ne informati spontan ori de cate ori exista
o schimbare n circumstantele dumneavoastra personale, astfel incat sa ne putem asigura
ca datele dumneavoastra cu caracter personal sunt actualizate si corecte.

Cat timp stocam datele dumneavoastra cu caracter personal?

Vom pastra datele cu caracter personal pe care le avem despre dumneavoastra atata timp cat este
necesar pentru a indeplini scopul pentru care au fost colectate sau pentru a respecta cerintele
legale.

Datele cu caracter personal pe care le detinem in baza noastrd de date despre dumneavoastra,
care nu sunt legate de un anumit contract sunt stocate timp de 24 de luni de la ultima interactiune
a dumneavoastra cu noi.

Pentru contracte, termenul de pastrare este acelasi cu durata unui contract incheiat intre
dumneavoastra sau compania dumneavoastra cu noi, extinsa cu perioada pana cand drepturile
legale nu impun o perioada de pastrare mai lunga sau mai scurtd. Datele cu caracter personal
colectate si prelucrate in contextul unui litigiu trebuie distruse sau arhivate (i) de indatéa ce s-a ajuns
la o solutionare pe cale amiabila, (ii) de indata ce o hotarare finala si executorie a fost emisa ca
ultima optiune, sau (iii) de indata ce dreptul este prescris.

Care sunt drepturile dumneavoastra si cum le puteti exercita?

Puteti exercita urmatoarele drepturi in conditiile si in limitele stabilite de lege:

- dreptul de a fi informat cu privire la datele cu caracter personal pe care le avem despre
dumneavoastra si la modul n care prelucram datele dumneavoastra cu caracter personal;
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- dreptul de a accesa datele dumneavoastra cu caracter personal prelucrate de noi si, in cazul
in care considerati ca orice informatie referitoare la dumneavoastra este incorecta, invechita
sau incompleta, sa solicitati corectarea sau actualizarea acesteia;

- dreptul de a solicita stergerea datelor dumneavoastra cu caracter personal sau restrictionarea
acestora la anumite categorii de prelucrare;

- dreptul de a va retrage consimtamantul in orice moment, fara a afecta legalitatea prelucrarii
inainte de aceasta retragere;

- dreptul de a va opune, in totalitate sau partial, prelucrarii datelor dumneavoastra cu caracter
personal;

- dreptul de a va opune unui canal de comunicare utilizat in scopuri de marketing direct; si

- dreptul de a solicita portabilitatea acestora, adica ca datele cu caracter personal pe care ni le-
ati furnizat sa va fie returnate sau transferate unei persoane fizice/juridice alese, intr-un format
structurat/ lizibil, usor de accesat electronic, fara niciun impediment din partea noastra si sub
rezerva obligatilor dumneavoastra de confidentialitate.

In cazul in care aveti o intrebare sau doriti s& exercitati drepturile de mai sus, puteti sa trimiteti un
e-mail la adresa privacy.romania-1@novartis.com sau o scrisoare la sediul Novartis, Str. Gara
Herastrau, Nr. 2, Complex Equilibrium, Cladirea 1, Etaj 10, Sectiunea E10.02, Sector 2, cod postal
020334, Bucuresti. Este posibil sa va solicitam informatii rezonabile necesare pentru verificarea
identitatii dumneavoastra.

In cazul in care nu sunteti multumit de modul in care va prelucrdm datele cu caracter personal, va
rugdm sa va adresati cererea responsabilului nostru cu protectia datelor la adresa
global.privacy office@novartis.com, care va investiga solicitarea dumneavoastra.

in orice caz, aveti dreptul s& depuneti o plangere la autoritatile competente pentru protectia datelor,
in plus fata de drepturile de mai sus, dupa cum urmeaza:

Autoritatea Nationald de Protectie a Datelor cu Caracter Personal

B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Bucuresti, Romania

www.dataprotection.ro.

Cum veti fi informat despre modificarile aduse Notificarii noastre privind prelucrarea
datelor cu caracter personal?

Orice modificari sau adaugiri viitoare la prelucrarea datelor dumneavoastra cu caracter personal,

asa cum sunt descrise in prezenta Notificare, va vor fi notificate prin intermediul paginii noastre
web.

Data intrarii in vigoare: 25.03.2022





