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Notificare generala privind protectia datelor pentru partile interesate

externe

Prezenta Notificare privind protectia datelor se adreseaza partilor interesate, inclusiv:

Factorii de decizie institutionali;
Functionarii publici;

Politicienii si factorii de decizie politica;
Jurnalistii si mass-media;

Asociatiile de pacienti;

Afilierile din industrie;

Factorii de opinie.

(denumite in continuare, Tn mod colectiv, "partile interesate externe")

Primiti aceasta Notificare privind protectia datelor deoarece Novartis Pharma Services Romania SRL cu sediul
social in Bucuresti, Str. Garii Herastrau, nr. 2, Complex Equilibrium, Cladirea 1, Etaj 10, Sectia E10.02, Sector
2, cod postal 020334 ("Novartis" sau "noi") prelucreaza informatii despre dumneavoastra care constituie "date
cu caracter personal”, iar Novartis considera ca protectia datelor dumneavoastra cu caracter personal si a vietii
private este un aspect foarte important.

Novartis este responsabila pentru prelucrarea datelor dumneavoastra cu caracter personal, deoarece decide de
ce si cum sunt prelucrate, actionand astfel in calitate de "operator". Aceasta isi poate exercita aceasta
responsabilitate singura sau impreuna cu alte companii din grupul Novartis, actionand ca "operatori asociati".
Va invitam sa cititi cu atentie aceasta Notificare privind protectia datelor, care stabileste in ce context prelucram
datele dvs. cu caracter personal si explica drepturile dvs. si obligatiile noastre in acest sens.

Daca aveti orice alta intrebare in legatura cu prelucrarea datelor dumneavoastra cu caracter personal, va invitam

sa contactati global.privacy_office@novartis.com.

Ce informatii avem despre dumneavoastra?
Colectam diferite tipuri de date cu caracter personal ale dumneavoastra, inclusiv:

¢ informatiile dumneavoastra generale si de identificare (de exemplu, numele, prenumele, numele

de familie, genul, adresa de e-mail si/sau adresa postala, numarul de telefon fix si/sau mobil);
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o functia si activitatile dvs. profesionale (de exemplu, titlul, pozitia, numele companiei/organizatiei,
publicatii, activitati la congrese, activitati media si social media, premii, biografie, educatie,
legaturi cu universitati, expertiza si contributii si organizatii);

e datele dvs. de identificare electronica, atunci cdnd sunt necesare pentru interactiunile noastre (de
exemplu, datele de conectare, dreptul de acces, parolele, numarul de legitimatie, adresa IP,
identificatorii online/cookies, jurnalele, timpii de acces si de conectare, inregistrarea de imagini
sau de sunet, cum ar fi fotografiile legitimatiilor, inregistrarile CCTV sau inregistrarile vocale);

o informatii privind raspunsurile si/sau preferintele dumneavoastra, inclusiv in ceea ce priveste
tipurile de mesaje discutate, canalele de comunicare si frecventa;

e datele pe care ni le furnizati, de exemplu, atunci cand completati formulare sau in timpul
evenimentelor la care participati, sau cand raspundeti la intrebari in timpul unei conversatii sau in
cadrul unui sondaj;

e datele colectate in legaturad cu produsele si serviciile noastre; si

o informatii despre activitatile/interactiunile pe care le aveti cu noi, inclusiv despre potentiale

interactiuni viitoare.

Aceste informatii sunt furnizate direct de catre dumneavoastra, de catre partenerii nostri (care pot fi
entitatile pentru care lucrati) sau de catre terti (de exemplu, companii de consultanta, autoritati publice)
sau sunt obtinute prin intermediul unor surse publice de incredere (cum ar fi site-urile de internet
guvernamentale, retelele de socializare, site-urile universitatilor sau ale congreselor).

n cazul in care intentionati sa ne furnizati date cu caracter personal despre alte persoane (de exemplu,
colegii dumneavoastra), trebuie sa furnizati o copie a prezentei Notificari privind protectia datelor

persoanelor in cauza, direct sau prin intermediul angajatorului lor.

in ce scopuri folosim datele dumneavoastra cu caracter personal si de ce este justificat acest

lucru?

Scopurile prelucrarii
Intotdeauna prelucrdm datele dumneavoastré cu caracter personal pentru un scop specific si prelucram
numai datele cu caracter personal care sunt relevante pentru atingerea acelui scop. in special, prelucrdm

datele dvs. cu caracter personal in urmatoarele scopuri:

e sa gestionam relatia noastra cu dumneavoastra (de exemplu, prin intermediul bazelor noastre de
date);
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e sa va furnizam informatii adecvate, adecvate si actualizate despre boli, medicamente, precum si
despre produsele si serviciile noastre;

e saimbunatatim calitatea interactiunilor noastre, sa va raspundem la solicitarile dumneavoastra si
sa va oferim un sprijin eficient;

e 53 va trimitem comunicari si informatii generale, sa va trimitem comunicari privind produsele,
ariile terapeutice sau serviciile pe care le promovam, precum si sondaje (de exemplu, pentru a ne
ajuta sa va imbunatatim interactiunile viitoare cu noi);

e sa gestionam, sa planificam si s executam comunicari si interactiuni cu dumneavoastra, sa
cartografiem legaturile dumneavoastra cu alte parti interesate care sunt relevante pentru noi;

e sava invitam la evenimente sau intalniri promotionale sponsorizate de noi (de exemplu,
evenimente medicale, evenimente cu vorbitori, conferinte);

e punerea in aplicare a sarcinilor Tn vederea pregatirii sau a executarii contractelor existente;

e sa ne gestionam resursele IT, inclusiv gestionarea infrastructurii si continuitatea activitatii;

e 3 protejam interesele economice ale companiei si sa asiguram conformitatea si raportarea (cum
ar fi respectarea politicilor noastre si a cerintelor legale locale, a impozitelor si deducerilor,
gestionarea presupuselor cazuri de comportament necorespunzator sau frauda; efectuarea de
audituri si apararea in litigii);

e sa gestionam fuziunile si achizitiile care implica societatea noastra;

e arhivarea si pastrarea inregistrarilor; si

e orice alte scopuri impuse de lege si de autoritati.

Temeiul juridic al prelucrarii
Nu vom prelucra datele dumneavoastra cu caracter personal daca nu avem o justificare adecvata

prevazuta de lege in acest scop. Prin urmare, vom prelucra datele dvs. cu caracter personal numai daca:

e prelucrarea este necesara pentru a respecta obligatiile noastre legale, de reglementare sau
contractuale; sau
e prelucrarea este necesara pentru interesele noastre legitime si nu afecteaza ih mod nejustificat

interesele dumneavoastra sau drepturile si libertatile fundamentale.

Va rugam sa retineti ca, atunci cand prelucram datele dvs. cu caracter personal pe aceasta ultima baza,
incercam intotdeauna sa mentinem un echilibru intre interesele noastre legitime si dreptul dvs. la
protectia datelor. Exemple de astfel de "interese legitime" sunt activitatile de prelucrare a datelor

efectuate in urmatoarele scopuri:
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e sa identifice principalele parti interesate, sa dezvolte o mai buna intelegere a activitatilor acestora
si sa initieze noi contacte cu acestes;

e sa dezvolte o relatie profesionala apropiata si de incredere cu partile interesate externe;

e pentru a promova inovatiile Novartis in domeniul farmaceutic si pentru a intelege pietele;

e pentru a gestiona resursele umane si financiare ale Novartis si pentru a optimiza interactiunile cu
partile interesate;

e sa ne asiguram ca medicamentul potrivit ajunge la pacient in conformitate cu opinia tehnica si
profesionala bine informata a partilor interesate externe;

e pentru a preveni frauda sau activitatea infractionala, pentru a asigura securitatea sistemelor,
arhitecturii si retelelor noastre IT;

e pentru a vinde orice parte a activitatii noastre sau a activelor sale sau pentru a permite
achizitionarea de catre o terta parte a intregii sau a unei parti a activitatii sau a activelor noastre;
Si

e pentru a ne indeplini obiectivele de responsabilitate sociala si corporativa.

Pentru mai multe informatii despre interesele noastre specifice, va rugam sa ne contactati dupa cum se

indica mai jos.

Cine are acces la datele dumneavoastra cu caracter personal si cui sunt transferate acestea?

Nu vom vinde, partaja sau transfera in alt mod datele dvs. cu caracter personal catre alte parti terte decat
cele indicate in aceasta Nota de informare.

In cursul activitatilor noastre si in aceleasi scopuri ca si cele enumerate in prezenta Nota de informare,
datele dumneavoastra cu caracter personal pot fi accesate sau transferate catre urmatoarele categorii de

destinatari, pe baza principiului necesitatii de a cunoaste pentru a atinge aceste scopuri:

e personalul nostru (inclusiv personalul, departamentele sau alte companii din grupul Novartis);

e agentii sau brokerii nostri independenti (daca exista);

o furnizorii nostri si prestatorii de servicii care ne furnizeaza servicii si produse;

o furnizorii nostri de sisteme IT, furnizorii de servicii cloud, furnizorii de baze de date si consultantii
nostri;

e partenerii nostri de afaceri care ofera produse sau servicii impreuna cu noi sau cu filialele sau
afiliatii nostri;

e orice terta parte careia ii cedam sau novam oricare dintre drepturile sau obligatiile noastre; si
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e consilierii nostri si avocatii nostri externi in contextul vanzarii sau al transferului oricarei parti a

activitatii noastre sau a activelor acesteia.

Partile terte de mai sus sunt obligate prin contract sa protejeze confidentialitatea si securitatea datelor
dumneavoastra cu caracter personal, in conformitate cu legislatia aplicabila.

De asemenea, datele dumneavoastra cu caracter personal pot fi accesate sau transferate catre orice
organism de reglementare, organism de aplicare a legii, organism public sau instanta nationala si/sau
internationald, in cazul in care suntem obligati sa facem acest lucru in conformitate cu legislatia sau
reglementarile aplicabile sau la cererea acestora.

Datele cu caracter personal pe care le colectam de la dvs. pot fi, de asemenea, prelucrate, accesate sau
stocate intr-o tara din afara tarii in care se afla Novartis, care ar putea sa nu ofere acelasi nivel de
protectie a datelor cu caracter personal.

Tn cazul in care transferdm datele dumneavoastré cu caracter personal cétre companii externe din alte
jurisdictii, ne vom asigura ca va protejam datele cu caracter personal (i) aplicand nivelul de protectie cerut
de legile privind protectia datelor/privacy aplicabile Novartis, (ii) actionand in conformitate cu politicile si
standardele noastre si (iii) daca nu se specifica altfel, transferand datele dumneavoastra cu caracter
personal numai pe baza unor clauze contractuale standard aprobate de Comisia Europeana sau,
respectiv, de Comisariatul federal elvetian pentru protectia datelor si informatii. Puteti solicita informatii
suplimentare Tn legatura cu transferurile internationale de date cu caracter personal si puteti obtine o
copie a masurilor de protectie adecvate puse in aplicare prin exercitarea drepturilor dumneavoastra,
astfel cum se prevede mai jos.

Pentru transferurile de date cu caracter personal in interiorul grupului catre companiile din grupul nostru,
Grupul Novartis a adoptat Reguli corporative obligatorii, un sistem de principii, reguli si instrumente,
prevazute de legislatia europeana, in efortul de a asigura niveluri eficiente de protectie a datelor in ceea
ce priveste transferurile de date cu caracter personal in afara SEE si a Elvetiei. Cititi mai multe despre

Regulile corporative obligatorii ale Novartis aici.

Cum va protejam datele personale?
Am implementat méasuri tehnice si organizatorice adecvate pentru a asigura un nivel adecvat de

securitate si confidentialitate a datelor dumneavoastra personale. Aceste masuri iau in considerare:

e stadiul actual al tehnologiei;
e costurile de punere in aplicare a acestuia;
e natura datelor; si

e riscul prelucrarii.


https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr
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Aceste masuri protejeaza impotriva distrugerii sau modificarii accidentale sau ilegale, a pierderii
accidentale, a divulgarii sau accesului neautorizat si impotriva altor forme ilegale de prelucrare.

In plus, atunci cand prelucrdm datele dumneavoastré cu caracter personal, noi:

e colectd, si prelucram numai date cu caracter personal care sunt adecvate, relevante si
neexcesive, astfel cum este necesar pentru a indeplini scopurile de mai sus; si

e ne asiguram ca datele dvs. cu caracter personal raman actualizate si exacte.

In acest din urma caz, va putem solicita sa confirmati datele cu caracter personal pe care le detinem
despre dumneavoastra. De asemenea, va invitam sa ne informati in mod spontan ori de céte ori intervine
o schimbare in circumstantele dumneavoastra personale, astfel incat sa ne asiguram ca datele

dumneavoastra cu caracter personal sunt actualizate.

Cat timp stocam datele dvs. personale?

Vom pastra datele dumneavoastra cu caracter personal doar atat timp cat este necesar pentru a indeplini
scopul pentru care au fost colectate sau pentru a respecta cerintele legale sau de reglementare.

Datele cu caracter personal pe care le detinem in baza noastra de date despre dvs. si care nu sunt legate
de un contract specific vor fi stocate timp de 36 de luni de la data la care a incetat motivul colectarii
datelor, de exemplu, de la data la care va retrageti din activitatile publice.

Tn cazul contractelor, perioada de pastrare este perioada de valabilitate a contractului incheiat intre dvs.
(sau compania dvs.) si noi, plus perioada de timp pana cand pretentiile legale in temeiul acestui contract
se prescriu, cu exceptia cazului in care prevederi legale sau de reglementare imperative impun o
perioada de pastrare mai lunga sau mai scurta. Cand aceasta perioada expira, datele dvs. personale sunt
eliminate din sistemele noastre active.

Datele cu caracter personal colectate si prelucrate in contextul unui litigiu sunt sterse sau arhivate (i) de
indata ce se ajunge la o solutionare amiabila, (ii) dupa ce a fost pronuntata o decizie in ultima instanta

sau (iii) atunci cand cererea se prescrie.

Care sunt drepturile dumneavoastra si cum vi le puteti exercita?
V& puteti exercita urmatoarele drepturi in conditiile si in limitele prevazute de lege:
e dreptul de a avea acces la datele dumneavoastra cu caracter personal prelucrate de noi si, in

cazul in care considerati ca orice informatie referitoare la dumneavoastra este incorecta, caduca

sau incompleta, de a solicita corectarea sau actualizarea acesteia;
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e dreptul de a solicita stergerea datelor dumneavoastra cu caracter personal sau restrictionarea
acestora la anumite categorii de prelucrare;

e dreptul de a va opune, in totalitate sau partial, prelucrarii datelor dumneavoastra cu caracter
personal,

e dreptul de a va opune utilizarii unui canal de comunicare in scopuri de marketing direct; si

e dreptul de a solicita portabilitatea acestora, si anume ca datele cu caracter personal pe care ni le-
ati furnizat sa va fie returnate sau transferate persoanei pe care o alegeti, intr-un format
structurat, utilizat Th mod obisnuit si care poate fi citit automat, fara ca noi sa va punem piedici si

sub rezerva obligatiilor de confidentialitate.

Daca aveti o intrebare sau doriti sa va exercitati drepturile de mai sus, va rugam sa faceti clic aici.
Daca nu sunteti multumit de modul in care prelucram datele dumneavoastra cu caracter personal, va
rugam sa va adresati responsabilului nostru cu protectie a datelor la adresa
global.privacy_office@novartis.com, care va investiga problema dumneavoastra.

Tn orice caz, aveti dreptul de a depune o plangere la autoritatea de protectie a datelor, in plus fata de

drepturile dumneavoastra de mai sus.

Cum veti fi informat cu privire la modificarile aduse Notei noastre privind protectia datelor?
Orice modificari sau completari viitoare ale prelucrérii datelor dvs. cu caracter personal, asa cum sunt
descrise in aceasta Notificare privind protectia datelor, vor fi notificate prin intermediul canalelor
noastre obisnuite de comunicare (de exemplu, prin e-mail sau prin intermediul site-urilor noastre de

internet).

Data intrarii in vigoare: 29.02.2024


https://privacyportal-de.onetrust.com/webform/41bcd2e1-262c-4eea-ada5-7b59ad81de18/bd6eb64c-f58a-4542-b85f-0ab72fff19fa

