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Notificare generala pentru Terte Parti

privind prelucrarea datelor cu caracter personal

Novartis considera ca protectia dumneavoastra este un aspect foarte important. Prin urmare, Novartis
urmareste cea mai mare transparenta in ceea ce priveste prelucrarea datelor cu caracter personal.

Novartis Pharma Services Romania SRL (,Novartis”) cu sediul social in Bucuresti, Str. Gara Herastrau,
Nr. 2, Complex Equilibrium, Cladirea 1, Etaj 10, Sectiunea E10.02, Sector 2, cod postal 020334 este
responsabila pentru prelucrarea datelor cu caracter personal intrucat decide de ce si cum sunt prelucrate,
actionand astfel ca ,operator’. Poate exercita aceasta responsabilitate singura sau impreuna cu alte
companii din grupul Novartis, actionand in calitate de ,co-operator(i)”. In aceasté Notificare generala prind
prelucrarea datelor cu caracter personal, ,Novartis”, ,noi” sau ,noud@” se refera la Novartis Pharma
Services Romania SRL

Ne angajdm sa ne asiguram ca orice date cu caracter personal pe care le primim sunt protejate si
prelucrate in conformitate cu legile aplicabile privind protectia datelor cu caracter personal si cu politicile
si standardele Novartis.

n scopul sferei de aplicare a acestei Notificari generale pentru Terte Parti privind prelucrarea datelor cu
caracter personal (,Notificare”), tertii sunt dupa cum urmeaza:

. Furnizori: O persoana fizica sau juridica externa/entitate din afara Grupului Novartis de la care
Novartis se aprovizioneaza cu bunuri sau servicii. Aceasta include, de exemplu:

i. Organizatii de productie prin contract (CMO);

ii. Institutii si colaboratori care efectueazé cercetari pentru sau in numele Novartis, Tn
care Novartis actioneaza ca sponsor si plateste pentru cercetare, inclusiv colaboratorii
atat ai organizatilor de cercetare contractualda (CRO) cat si ai organizatiilor de
cercetare academica (ARO);

iii. Terti care manevreaza sau distribuie produse Novartis (adica servicii de logistica) in
cazul in care dreptul de proprietate asupra produselor nu este transferat furnizorului
tert de servicii;

iv. HCP care actioneaza numai in calitate de ,terti”, adica in cazul in care furnizeaza
bunuri sau servicii contra unei taxe pentru un serviciu dincolo de profesia lor de HCP,
cum ar fi dezvoltatorii de aplicatii sau consultantii comerciali/de marketing etc. (in caz
contrar, HCP sunt in afara domeniului de aplicare).

+  Business Development & Licensing (BD&L): Orice terta parte cu care a fost incheiat un acord
de licenta pentru produs cu Novartis.

» Distribuitori si Angrosisti: Orice terta parte care importa si/sau revinde Produse Novartis in



Novartis Pharma Services Romania SRL

(' N OVA RT I S Complex Equilibrium, Cladirea 1

Str. Gara Herastrau, Nr. 2, Etaj 10, Sectiunea E10.02, Sector 2, cod postal 020334, Bucuresti
Tel +4021312.99.01/312.99.76
Fax +4021312.99.07

scopuri proprii (indiferent daca ofera sau nu servicii de promovare pentru anumite Produse
Novartis in numele Novartis).

Scopul acestei Notificari este de a clarifica modul in care Novartis prelucreaza datele cu caracter
personal ale reprezentantilor si/sau angajatilor ca persoane de contact (persoanele vizate) ale unei terte
parti sau ale subcontractantului acestuia (care va fi denumit in continuare in aceasta Notificare
,<dumneavoastra”).

Va invitam sa cititi cu atentie aceasta Notificare, care stabileste in ce context prelucram date care se
referda direct sau indirect la dumneavoastra (,date cu caracter personal’) si explica drepturile
dumneavoastra cu privire la prelucrarea datelor dumneavoastra cu caracter personal.

Avem notificari separate in legatura cu prelucrarea datelor cu caracter personal ale angajatilor nostri,
partenerilor nostri de afaceri care nu ne furnizeaza servicii, pacientilor si utilizatorilor celorlalte site-uri web
ale noastre si ar trebui sa le consultati daca este cazul.

in cazul in care aveti alte intrebari cu privire la prelucrarea datelor dumneavoastra cu caracter personal, va
invitdm sa contactati Novartis la adresa privacy.romania-1@novartis.com.

1 Ce date cu caracter personal avem despre dumneavoastra?

Aceste date cu caracter personal pot fi furnizate direct de dumneavoastra sau furnizate de catre
tertul nostru (adica persoana juridica pentru care sau ih numele céreia lucrati).

Colectam diverse tipuri de date cu caracter personal despre dumneavoastra, inclusiv:

(i) informatile dumneavoastra generale de contact si de identificare (de exemplu,
denumirea, prenumele, numele de familie, sexul, data si locul nasterii, nationalitatea,
numarul Cl si/sau al pasaportului, adresa de e-mail si/sau adresa postald, numarul de
telefon fix si/sau mobil si numarul de inmatriculare al masinii);

(i) functia dumneavoastra (de exemplu functia, postul si denumirea societatii);

(iii) informatiile dumneavoastra financiare (de exemplu, detaliile contului bancar, verificarile de
bonitate si de sanatate financiara), informatiile fiscale (ID fiscal emis de guvern sau
numarul de cont), informatii despre tranzactii (istoricul livrarilor si platilor) si informatii
generale despre capacitatile dumneavoastra de afaceri si performanta operationala atunci
cand actionati in mod individual ca tert (de exemplu, societate cu o singura
persoand/proprietate individuald); si

(iv) datele dumneavoastra de identificare electronica, daca este necesar in scopul livrarii de
produse sau servicii catre societatea noastra (de exemplu, autentificare, drept de acces,
parole, numar de legitimatie, adresa IP, identificatori online/cookie-uri, jurnalele de
activitate ale sistemului, timpii de acces si conectare, inregistrarea imaginilor sau sunetul,
cum ar fi imaginile insignei, inregistrarile CCTV sau voce si inregistrarile intalnirilor).

in unele tari, informatiile referitoare la o companie (,persoana juridica”) sunt, de asemenea,
considerate date cu caracter personal. in astfel de scenarii, daca informatiile mentionate mai sus
colectate sau furnizate sunt specifice unei persoane juridice, le vom trata ca date cu caracter
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personal in conformitate cu legea aplicabila privind protectia datelor. Nu colectam date de
sanatate decéat daca este pentru a face aranjamente rezonabile pentru o persoana cu dizabilitati.

Tertul pentru care lucrati va furniza majoritatea datelor cu caracter personal pe care le prelucram
despre dumneavoastra. Daca intentionati sa ne furnizati date cu caracter personal despre alte
persoane (de exemplu, colegii dvs.), trebuie sa solicitati persoanelor relevante sa parcurga
aceasta  Notificare  privind  prelucrarea  datelor disponibila pe  site-ul  nostru
(https://www.novartis.com.ro) inainte de a ne furniza noua astfel de date cu caracter personal.

in ce scopuri folosim datele dumneavoastrd cu caracter personal si de ce este
justificat acest scop?

Temeiul juridic al prelucrarii

Nu vom prelucra datele dumneavoastra cu caracter personal daca nu avem o justificare adecvata
prevazuta de lege in acest scop. Prin urmare, vom prelucra datele dumneavoastra cu caracter
personal numai in cazul in care:

- am obtinut acordul dumneavoastra prealabil;

- prelucrarea este necesara pentru a ne indeplini obligatile contractuale fata de
dumneavoastra sau pentru a lua masuri precontractuale cum ar fi raspunsul la solicitarile de
informatii ca parte a procesului de due diligence al Novartis;

- prelucrarea este necesara pentru a ne respecta obligatiile legale sau de reglementare; sau

- prelucrarea este necesara pentru interesele noastre legitime fara a va afecta interesele sau
drepturile si libertatile fundamentale.

Retineti ca atunci cand prelucram datele dumneavoastra cu caracter personal, intotdeauna
incercam sa mentinem un echilibru fintre interesele noastre legitime si dreptul
dumneavoastra la protectia datelor cu caracter personal.

Exemple de astfel de ,interese legitime” sunt activitatile de prelucrare a datelor efectuate:

) pentru a beneficia de servicii rentabile (de exemplu, putem opta sa folosim anumite
platforme oferite de furnizori pentru prelucrarea datelor);

. sa dezvolte o relatie profesionald de proximitate si incredere;

J promovarea inovatiei Novartis in domeniul farmaceutic;

. sa gestioneze resursele umane si financiare Novartis;

. pentru a oferi clientilor nostri produsele si serviciile noastre;

o pentru a preveni frauda sau activitatea infractionala, abuzurile produselor sau

serviciilor noastre, precum si securitatea sistemelor IT, a arhitecturii acestora si a
retelelor noastre;

o pentru a vinde orice parte a activitatii noastre sau a bunurilor acesteia sau pentru a



Novartis Pharma Services Romania SRL

(' N OVA RT I S Complex Equilibrium, Cladirea 1

2.2

Str. Gara Herastrau, Nr. 2, Etaj 10, Sectiunea E10.02, Sector 2, cod postal 020334, Bucuresti
Tel +4021312.99.01/312.99.76
Fax +4021312.99.07

permite achizitionarea integrala sau partiala a activitatii noastre sau a bunurilor de
catre o terta parte; si

) pentru a ne indeplini obiectivele de responsabilitate corporativa si sociala.

In mare parte, prelucrdm datele dumneavoastrad cu caracter personal pe un alt temei legal decat
consimtamantul. Cu toate acestea, daca v-ati dat consimtamantul pentru prelucrarea datelor
dumneavoastra cu caracter personal, aveti dreptul de a va retrage acel consimtamant in orice
moment. Pentru a va retrage consimtdmantul sau pentru a obtine mai multe informatii despre
interesele noastre specifice si drepturile dumneavoastra, Novartis poate fi contactata asa cum
este indicat in sectiunea 6 de mai jos.

Scopurile prelucrarii

Noi prelucram intotdeauna datele dumneavoastra cu caracter personal intr-un anumit scop si
prelucrdm doar datele cu caracter personal care sunt relevante pentru atingerea acestui scop. in
special, prelucram datele dumneavoastra cu caracter personal in urmatoarele scopuri:

- sa gestionam tertele parti si prestatorii de servicii pe tot parcursul relatiei;
Temei juridic: (i) executarea contractului;

- sa organizam ofertari-licitatii, s& implementam sarcini aflate in pregatire sau sa executam
contractele existente;

Temei juridic: (i) interes legitim; (ii) executarea contractului;

- s& monitorizam activitatile, inclusiv respectarea politicilor aplicabile, precum si a normelor
de sanatate si siguranta;

Temei juridic: (i) interes legitim; (ii) obligatie legala;

- sa va oferim acces la modulele noastre de instruire, care va permit sa ne furnizati anumite
servicii;
Temei juridic: (i) executarea contractului;

- sa gestionam resursele IT, inclusiv gestionarea infrastructurii si continuitatea activitatii;
Temei juridic: (i) interes legitim;

- sa mentinem interesele economice ale Novartis si sa asiguram conformitatea si raportarea
(cum ar fi respectarea politicilor noastre si a cerintelor legale locale, impozitarea si
deducerile, gestionarea presupuselor cazuri de abatere sau frauda, efectuarea de audituri
si apararea litigiilor);

Temei juridic: (i) interes legitim; (ii) obligatie legala;
- sa gestionam fuziunile si achizitiile care implica societatea noastra;

Temei juridic: obligatie legala (cum ar fi obligatia de a proteja angajatii in caz de transfer al
antreprizei), interes legitim de finalizare a operatiunilor de fuziune sau achizitie a companiei;
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- s arhivam si sa pastram inregistrarile;

Temei juridic: (i) obligatie legala, (ii) interes legitim (asigurarea conformitatii cu
reglementarile de arhivare si suport in cazul in care este necesara apararea sau suportul
impotriva unor pretentii specifice);

- sa facturam; si
Temei juridic: (i) executarea contractului; (ii) obligatie legala.

- in orice alte scopuri impuse de lege si autoritati.

3 Cine are acces la datele dumneavoastra cu caracter personal si catre cine sunt
transferate?

Nu vom vinde, partaja sau transfera in alt mod datele dumneavoastra cu caracter personal catre
terti, altele decét cele indicate in aceasta Notificare privind prelucrarea datelor cu caracter
personal.

In cursul activitatilor noastre si in aceleasi scopuri ca si cele enumerate in prezenta Notificare
privind prelucrarea datelor cu caracter personal, datele dumneavoastra cu caracter personal pot fi
accesate de sau transferate catre urmatoarele categorii de destinatari, pe baza principiului
necesitatii de a cunoaste pentru atingerea acestor scopuri:

. personalul nostru (intern/ extern, departamente sau alte societati din grupul Novartis);

. agentii sau brokerii nostri independenti (daca este cazul);

. furnizorii si prestatorii nostri de servicii care ne furnizeaza/presteaza servicii si produse;

J furnizorii nostri de sisteme IT, furnizorii de servicii cloud, furnizorii de baze de date si
consultantii;

) orice terta parte careia 1i cesionam sau transferam oricare dintre drepturile sau obligatiile
noastre; si

o consultantii nostri si avocatii externi in contextul vanzarii sau transferului oricarei parti a

activitatii noastre sau a bunurilor acesteia.

Tertii de mai sus sunt obligati contractual sa protejeze confidentialitatea si securitatea datelor
dumneavoastra cu caracter personal, in conformitate cu legea aplicabila.

Datele dumneavoastra cu caracter personal pot fi de asemenea accesate de/ sau transferate
catre orice organism national si/sau international de reglementare, punere in aplicare a legii,
organism public sau instanta, in cazul in care suntem obligati sa facem acest lucru prin lege sau
reglementari aplicabile sau la cererea acestora.

Datele cu caracter personal pe care le colectam de la dumneavoastra pot fi, de asemenea,
prelucrate, accesate sau stocate intr-o tara din afara tarii in care se afla Novartis, care ar putea
sa nu ofere acelasi nivel de protectie a datelor cu caracter personal.

in cazul in care transferam datele dumneavoastra cu caracter personal catre societati externe din
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alte jurisdictii, ne vom asigura ca va protejam datele cu caracter personal prin (i) aplicarea
nivelului de protectie impus de legislatia locala privind protectia datelor/confidentialitatea aplicabila
Novartis, (ii) actionand Tn conformitate cu politicile si standardele noastre si, (iii) pentru Novartis
situat in Spatiul Economic European (adica statele membre UE plus Islanda, Liechtenstein si
Norvegia, ,SEE”), cu exceptia cazului in care se prevede altfel, transferand datele
dumneavoastra cu caracter personal doar pe baza clauzelor contractuale standard
aprobate de Comisia Europeana.

Pentru transferurile intragrup de date cu caracter personal, Grupul Novartis a adoptat Regulile
Corporative Obligatorii (BCR), un sistem de principii, reguli si instrumente furnizate de legislatia
europeana, intr-un efort de a asigura niveluri eficiente de protectie a datelor referitoare la
transferurile de date cu caracter personal in afara SEE si Elvetia.

4 Cum va protejam datele cu caracter personal?

Am implementat masuri tehnice si organizatorice pentru a oferi un nivel adecvat de securitate si
confidentialitate a datelor dumneavoastra cu caracter personal.

Aceste masuri iau in considerare:
(i) stadiul actual al tehnologiei;
(i) costurile implementarii sale;
(iii) natura datelor; si

(iv) riscul prelucrérii.

Scopul acestora este de a le proteja Tmpotriva distrugerii sau alterarii accidentale sau ilegale,
pierderii accidentale, dezvaluirii sau accesului neautorizat si impotriva altor forme ilegale de
prelucrare.

Mai mult, atunci cand gestionam datele cu caracter personal, noi:

- colectam si prelucram doar date cu caracter personal care sunt adecvate, relevante si fara
a fi in scop excesiv, dupa cum este necesar pentru indeplinirea scopurilor mentionate
anterior; si

- va putem solicita sa confirmati datele cu caracter personal pe care le detinem despre
dumneavoastra. Sunteti, de asemenea, invitati sa ne informati spontan ori de céate ori
exista o schimbare in circumstantele dumneavoastra personale, astfel incat sa ne putem
asigura ca datele dumneavoastra cu caracter personal sunt actualizate si corecte.

5 Cat timp stocam datele dumneavoastra cu caracter personal?

Vom pastra datele dumneavoastra cu caracter personal atata timp cat este necesar pentru a
indeplini scopul pentru care au fost colectate sau pentru a respecta cerintele legale.

Perioada de pastrare este termenul acordului comercial relevant cu Novartis (sau al tertului)plus
perioada de timp pana cand drepturile legale din acest contract se prescriu, cu exceptia cazului in
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care programele legale sau de reglementare imperativenecesita o perioada de pastrare mai lunga
sau mai scurta. Cand aceasta perioada expira, datele dumneavoastra cu caracter personal sunt
eliminate din sistemele noastre active.

Datele cu caracter personal colectate si prelucrate in contextul unui litigiu sunt sterse sau arhivate
(i) de indata ce s-a ajuns la o solutionare pe cale amiabila, (ii) odata ce a fost pronuntata o decizie
in ultima instanta sau (iii) atunci cand dreptul este prescris.

6 Care sunt drepturile dumneavoastra si cum le puteti exercita?
Puteti exercita urmatoarele drepturi in conditiile si in limitele stabilite de lege:

- dreptul de a fi informat cu privire la datele cu caracter personal pe care le avem despre
dumneavoastra si la modul in care prelucram datele dumneavoastra cu caracter personal;

- dreptul de a accesa datele dumneavoastra cu caracter personal prelucrate de noi si, in cazul
in care considerati ca orice informatie referitoare la dumneavoastra este incorecta, invechita
sau incompletd, sa solicitati corectarea sau actualizarea acesteia;

- dreptul de a solicita stergerea datelor dumneavoastra cu caracter personal sau restrictionarea
acestora la anumite categorii de prelucrare;

- dreptul de a va retrage consimtamantul in orice moment, fara a afecta legalitatea prelucrarii
inainte de aceasta retragere;

- dreptul de a va opune, in totalitate sau partial, prelucrarii datelor dumneavoastra cu caracter
personal; cu anumite exceptii, aceasta include dreptul de a va opune marketingului direct si
dreptul de a va opune ca datele dumneavoastra cu caracter personal sa fie utilizate pentru
cercetare;

- dreptul de a solicita portabilitatea acestora, adica ca datele cu caracter personal pe care ni le-
ati furnizat sa va fie returnate sau transferate persoanei alese, intr-un format structurat, utilizat
in mod obisnuit si electronic, fara niciun impediment din partea noastra si sub rezerva
obligatiilor dumneavoastra de confidentialitate; si

- dreptul de a va opune luérii deciziilor automate, inclusiv profilarii, adicad puteti solicita o
interventie umana in orice proces automatizat de luare a deciziilor legat de prelucrarea
datelor dumneavoastrd si in cazul in care o astfel de prelucrare nu se bazeazd pe
consimtamantul dumneavoastra, autorizat de lege sau necesar pentru efectuarea a unui
contract. Cu toate acestea, in prezent nu luam decizii folosind procese automate.

in cazul in care aveti o intrebare sau doriti sa exercitati drepturile de mai sus, puteti s& trimiteti un
e-mail la adresa privacy.romania-1@novartis.com sau o scrisoare la sediul Novartis, Bucuresti,
Str. Gara Herastrau, Nr. 2, Complex Equilibrium, Cladirea 1, Etaj 10, Sectiunea E10.02, Sector 2,
cod postal 020334. Este posibil sa va solicitdm informatii rezonabile necesare pentru verificarea
identitatii dumneavoastra.

In cazul in care nu sunteti multumit de modul in care va prelucram datele cu caracter personal, v&
rugam sa va adresati cererea responsabilului nostru cu protectia  datelor
global.privacy office@novartis.com, care va investiga solicitarea dumneavoastra.




Novartis Pharma Services Romania SRL

(' N OVA RT I S Complex Equilibrium, Cladirea 1

Str. Gara Herastrau, Nr. 2, Etaj 10, Sectiunea E10.02, Sector 2, cod postal 020334, Bucuresti
Tel +4021312.99.01/312.99.76
Fax +4021312.99.07

Tertul pentru care lucrati este, de asemenea, un operator de date pentru informatiile
dumneavoastra. Pentru a va exercita drepturile privind protectia datelor, poate fi necesar sa
contactati tertul pentru care lucrati in legatura cu datele dumneavoastra cu caracter personal.

in orice caz, aveti dreptul sa depuneti o plangere la autoritatile competente pentru protectia
datelor, in plus fata de drepturile de mai sus, dupa cum urmeaza:

Autoritatea Nationala de Protectie a Datelor cu Caracter Personal

B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Bucuresti, Romania

www.dataprotection.ro.

7 Cum veti fi informat despre modificarile aduse Notificarii noastre privind prelucrarea
datelor cu caracter personal?

Putem modifica sau actualiza aceasta Notificare din cand in cand, publicAnd o noua Notificare in
sistemele noastre de achiziti sau pe site-ul nostru corporativ https://www.novartis.com.ro in
Sectiunea ,Politica de Confidentialitate”. Va rugdm sa continuati s& verificati ocazional aceasta
Notificare pentru a fi la curent cu orice modificari.

Data intrarii in vigoare: 25.03.2022



